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@This message was sent with High importance.
If there are problems with how this message is displayed, click here to view it in a web browser,

AMERICAN
Review Your Information. Emss

"Tresc
Due to recent activities on your account, w a temporary suspension untill you verify your account.

You need to review your information with //now on 11/8/2019 10:28:38 AM.

To continue using our American Express Online serv, " advise you to update the information about

s v, & Hyperlink

Click here to reviedy your account now

For the security of your account, we advise not to notify your account password to anyone. If you have

problems updating your account, please visit American Express Support.

Sincerely,
American Express Company. All rights reserved
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o Czy sprawdzit*s nadawce?;

e Czy e-mail pochodzi od osoby spoza Twojej
organizacji i nie jest zwigzany z Twoimi
obowigzkami stuzbowymi?;

e Czy znasz nadawce osobiscie i czy zostat on
poreczony przez znang Ci osobe?;

e Czy masz jakiekolwiek powigzania biznesowe lub
wczesniejsza komunikacje z nadawca?;

e Czy adres e-mail nadawcy jest nieznany lub
nieoczekiwany i wzbudza Twoje watpliwosci?.
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Do (Odbioreca)

o Czy dostat*s kopie wiadomosci e-mail wystanej
do jednej lub wiekszej liczby osob, ale osobiscie
nie znasz tych osob, do ktorych ta wiadomosc¢
zostata wystana?;

o Czy otrzymat*s e-mail, ktory rowniez zostat
wystany do nieznanej grupy osob. Na przyktad
moze zostac wystany do losowej grupy osob w
Twojej organizacji, ktorych nazwiska zaczynaja
sie na te sama litere, lub do catej listy
niepowigzanych adresow?.

’J EEETY AWARENESS
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Hyperlink

e Kiedy najezdzasz myszka na hipertacze w

wiadomosci e-mail, adres tacza prowadzi do innej
witryny internetowej (to duza czerwona flaga);
Czy otrzymat*s wiadomosc e-mail zawierajaca
tylko hipertacza bez dalszych informacji, a
pozostata czes¢ wiadomosci email jest catkowicie
pusta?;

Czy otrzymat*s e-mail z hipertaczem
zawierajacym btad ortograficzny lub inny,
dodatkowy znak dotyczacy znanej witryny
internetowej. Na przyktad: prawidtowa domena
https://itis.technology, wyglada tak
https://ltls.technology

’J EEETY AWARENESS
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(i) This mes:

If there a

o Czy zwrocit*s uwage na date i godzine otrzymania
e-maila?;

o Czy otrzymat*s wiadomosc, ktora normalnie, na
co dzien otrzymujesz w normalnych godzinach

pracy, ale zostata ona wystana o nietypowej
porze, np 3 nad ranem?.
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(i) This mes:

If there a

e Czy otrzymat*s wiadomosc e-mail z tematem,
ktory jest nieistotny lub niezgodny z trescia
wiadomosci?

e Czy wiadomosc e-mail jest odpowiedzia na cos,

czego nigdy nie wystat*s lub o co prosit*s?
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(i) This mes:

If there a

e Czy nadawca dotaczyt zatacznik do wiadomosci,
ktorego sie nie spodziewat*s lub ktory nie ma
sensu w odniesieniu do wiadomosci (ten nadawca
zwykle nie wysyta mi tego typu zatacznikow)?;

e Czy widze zatacznik z prawdopodobnie
niebezpiecznym typem pliku?.
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e Czy nadawca prosi mnie o klikniecie linku lub

otwarcie zatacznika w celu unikniecia
negatywnych konsekwencji lub zdobycia czegos
wartosciowego?;

Czy mail jest nietypowy lub zawiera btedy
gramatyczne lub ortograficzne?;

Czy nadawca prosi mnie o klikniecie tacza lub
otwarcie zatacznika, ktory wydaje sie dziwny lub
nielogiczny?;

Czy mam dziwne przeczucie w zwigzku z prosba
nadawcy o otwarcie zatacznika lub klikniecie
tacza?;

Czy mail zawiera prosbe o obejrzenie
kompromitujgcego lub zawstydzajacego zdjecia
mojego lub kogos, kogo znam?.

’J EEETY AWARENESS







