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Czy sprawdził*ś nadawcę?; 
Czy e-mail pochodzi od osoby spoza Twojej
organizacji i nie jest związany z Twoimi
obowiązkami służbowymi?; 
Czy znasz nadawcę osobiście i czy został on
poręczony przez znaną Ci osobę?; 
Czy masz jakiekolwiek powiązania biznesowe lub
wcześniejszą komunikację z nadawcą?;
Czy adres e-mail nadawcy jest nieznany lub
nieoczekiwany i wzbudza Twoje wątpliwości?.

Od (Nadawca)



S E C U R I T Y  A W A R E N E S S

2BEAWARE

Czy dostał*ś kopię wiadomości e-mail wysłanej
do jednej lub większej liczby osób, ale osobiście
nie znasz tych osób, do których ta wiadomość
została wysłana?;
Czy otrzymał*ś e-mail, który również został
wysłany do nieznanej grupy osób. Na przykład
może zostać wysłany do losowej grupy osób w
Twojej organizacji, których nazwiska zaczynają
się na tę samą literę, lub do całej listy
niepowiązanych adresów?.

Do (Odbiorca)
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Kiedy najeżdżasz myszką na hiperłącze  w
wiadomości e-mail, adres łącza prowadzi do innej
witryny internetowej (to duża czerwona flaga);
Czy otrzymał*ś wiadomość e-mail zawierającą
tylko hiperłącza bez dalszych informacji, a
pozostała część wiadomości email jest całkowicie
pusta?;
Czy otrzymał*ś e-mail z hiperłączem
zawierającym błąd ortograficzny lub inny,
dodatkowy znak dotyczący znanej witryny
internetowej. Na przykład: prawidłowa domena
https://itis.technology, wygląda tak
https://ltls.technology

Hyperlink
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Czy zwrócił*ś uwagę na datę i godzinę otrzymania
e-maila?;
Czy otrzymał*ś wiadomość, którą normalnie, na
co dzień otrzymujesz w normalnych godzinach
pracy, ale została ona wysłana o nietypowej
porze, np 3 nad ranem?.

Data
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Czy otrzymał*ś wiadomość e-mail z tematem,
który jest nieistotny lub niezgodny z treścią
wiadomości?
Czy wiadomość e-mail jest odpowiedzią na coś,
czego nigdy nie wysłał*ś lub o co prosił*ś?

Temat
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Czy nadawca dołączył załącznik do wiadomości,
którego się nie spodziewał*ś lub który nie ma
sensu w odniesieniu do wiadomości (ten nadawca
zwykle nie wysyła mi tego typu załączników)?;
Czy widzę załącznik z prawdopodobnie
niebezpiecznym typem pliku?.

Załącznik
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Czy nadawca prosi mnie o kliknięcie linku lub
otwarcie załącznika w celu uniknięcia
negatywnych konsekwencji lub zdobycia czegoś
wartościowego?;
Czy mail jest nietypowy lub zawiera błędy
gramatyczne lub ortograficzne?;
Czy nadawca prosi mnie o kliknięcie łącza lub
otwarcie załącznika, który wydaje się dziwny lub
nielogiczny?;
Czy mam dziwne przeczucie w związku z prośbą
nadawcy o otwarcie załącznika lub kliknięcie
łącza?;
Czy mail zawiera prośbę o obejrzenie
kompromitującego lub zawstydzającego zdjęcia
mojego lub kogoś, kogo znam?.

Treść
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