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MFA (Multi-Factor Authentication) to
metoda uwierzytelniania, w ramach l
ktorej uzytkownik uzyskuje dostep

dopiero po pomysinym przedstawieniu I l
dwoch lub wiecej czynnikow. |

= Zapewnhnia dodatkowg warstwe ochrony,
wykraczajaca poza standardowe hasta.
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MOC MFA:
ZABEZPIECZ SWOJE
KONTA

MFA zmniejsza ryzyko nieautoryzowanego dostepu, 1
nawet jesli hasto zostanie skompromitowane. I]

Statystyki pokazujg, ze MFA jest @

skuteczna bronia <\/

w przypadku atakow
automatycznych.

J B s »




AVARS

.
-

TRZY FILARY MFA
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Cos co znasz:
hasta, kody PIN,
odpowiedzi ha

pytania
bezpieczenstwa

Cos co masz:
smartfony,
tokeny
bezpleczenstwa,
karty dostepu.
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Cos czym jestes: l

biometria, takie
Jak odciski palcow,
skan twarzy,
rozpoznawanie
siatkowki.
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PROCES
LOGOWANIA Z MFA
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Wpisz swoje hasto (pierwszy czynnik). 11

I

@ = Potwierdz tozsamos¢ drugim
i czynnikiem (np. kod z aplikacji, SMS).

Opcjonalnie: potwierdz trzecim
czynnikiem (np. biometria).
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NAJLEPSZE
PRAKTYKI MFA
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Uzywaj aplikacji autoryzujacych
zamiast SMS-ow jako drugiego |

czynnika. \ \

Nie dziel sie kodami
MFA z innymi osobami. ~ ===

Zachowaj ostroznos¢ wobec prob
phishingu podszywajacych sie pod
procesy MFA.
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