™ 2BEAWARE SEER
‘J SECURITY AWARENESS DLA l'DERow =

JEST
?

KRZYSZTOF
BRYLA

€2eSC5







’J SECURITY AWARENESS

SCCURITY
MANAGEIMENT

T
—
l-
3 <1
13y - -
——
ba 2 -
£ et
=R
"
8 o
a Y.
Iw 2% — ‘ = =t
N g d - |
>3 e 4 [ P -
p—— '. { ST !
‘l, - J <& Y + > yn’.',; - }
- = . s Lo "';"‘T : o
-t 8-k [ Al =035 =
- —_— o —
= = )
= : - = =
=t = - ‘,/_- 1itdd - :
e = g : : =
‘ - & I TiE =
% = 1N g= =
—r — - A B r ——
)
— A
< =
[ ,l, Y
- - J
.
y
o
N
)
i .
Y



ZARZADZANIC BezPieczensTwem

- STRATEGIA BEZPIECZENSTWA
- ZARZADZANIC RYZYKICI

- PLANOWANIE KONTYNUACJI DZIALALNOSCI

- ZARZADZANIC AUDYTAINI | CERTYFIKACJAMI
- WSPOLPRACA Z ZARZADEM

ZARZADZANIE BuUDZeTem

- MONITOROWANIE | RAPORTOWANIE




ZARZADZANIC BezPieczensTwem

 dtugoterminowe strategie bezpieczenstwa, uwzgledniajgce cele organizacji, ryzyka i zmiany
srodowiska, analize trendow, technologii i zagrozen
* |dentyfikowanie, ocenianie i zarzgdzanie ryzykiem zwigzanym z bezpieczenstwem
 tworzenie planow awaryjnych i kontynuacji dziatalnosci w przypadku incydentow,
takich jak ataki, awarie, katastrofy naturalne

e przygotowywanie organizacji do audytow bezpieczenstwa i certyfikacji

« komunikowanie sie z zarzgdem w kwestiach bezpieczenstwa, prezentowanie raportow

| rekomendacji

e analiza danych i przygotowywanie raportow



odpowiada za zarzgdzanie catym bezpieczenstwem organizacji, zarowno fizycznym, jak i cyfrowym.
odpowiada za strategiczne spojrzenie na ryzyko operacyjne firmy

Chief Security Officer
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odpowiada za strategiczne spojrzenie na ryzyko operacyjne firmy

Chief Security Officer

CISO odpowiada za zapewnienie bezpieczenstwa informacji i systemow organizacji. opracowuje strategie bezpieczenstwa, petni nadzor nad
Chief Security Officer politykami bezpieczenstwa, wspotpracuje z zarzagdem
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CTO nadzoruje zarzgdzanie ryzykiem zwigzanym z technologia, monitoruje wydajnosc i niezawodnosc¢ systemow oraz wdraza narzedzia

monitorujgce i metryki wydajnosci, aby proaktywnie identyfikowac i rozwigzywac potencjalne luki w bezpieczenstwie

Chief Technology Officer
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CCO

Chief Compliance Officer

odpowiada za zapewnienie zgodnosci organizacji z przepisami i regulacjami. tworzy programy zgodnosci, monitoruje zmiany
regulacyjne, promuje kulture zgodnosci z regulacjami wewnetrznymi i zewnetrznymi
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N DISSIUSSIING OF RISK

Pytanie dla uwaznych:

Czy wszystkie funkcje zajmujgce sig §

bezpieczenstwem powinny byc na
poziomie C-level ?

- czy wymienione funkcje zarzadzania
bez ieczenstwem powinny podlegac
pod IT ?
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