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- PATRZeNie NA SYSTem Z PERSPEKTYWY ATAKUJACEGO
.+ TESTOWANIE POPRZ€Z PRZEPROWADZANIC SYMULOWANYCH ATAKOW
+  WYSZUKIWARNIE | USUWANIE LUK W ZABEZPIECZeNIACH

. ULEPSZONA GOTOWOSE | ReAGOWANIE NA INCYDENTY

. €ZESTO TESTOWANIEC OKRESLONEGO SYSTEMU LUB Siecl



A -

ZAPOBICGANIE ATAKOIM | REAGOWARNIE hA hie

LAGODZeNnie SKUTKOW ATAKOW W PRZYPADKU ICH WYSTAPICNIA
PATRZENIE NA SYSTEM Z PERSPEKTYWY OBROINCY

WDRAZANIE SZEROKIEGO ZAKRESU KONTROLI W ceLU OCHRONY PRzeD
WIeLOINA POTENCJALNYMI ZAGROZeNnIAMI

KONCEeNTROWANIE SIe ZWYKLe NA OCHRONIE ZASOBOW CALEJ ORGANIZACJI
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przeprowadza kontrolowane ataki na systemy komputerowe, aplikacje i sieci w celu identyfikacji
i eliminacji potencjalnych stabosci. symuluje dziatania hakerow, aby ocenic¢ skutecznos¢
zabezpieczen i zaproponowac odpowiednie srodki ochrony

Penetration
Tester

[
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Penetration przeprowadza kontrolowane ataki na systemy komputerowe, aplikacje i sieci w celu identyfikacji

i eliminacji potencjalnych stabosci. symuluje dziatania hakerow, aby ocenic¢ skutecznos¢
Tester zabezpieczen i zaproponowac odpowiednie srodki ochrony

identyfikuje, analizuje i ocenia podatnosci w systemach informatycznych organizac;ji.
systematycznie bada infrastrukture IT pod katem potencjalnych luk, ktére mogtyby zostac
Assesor wykorzystane przez cyberprzestepcéw. rekomenduje dziatania naprawcze

Vulnerability
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Penetration
Tester

Vulnerability
Assesor

Social Engineer

Specialist

przeprowadza kontrolowane ataki na systemy komputerowe, aplikacje i sieci w celu identyfikacji
i eliminacji potencjalnych stabosci. symuluje dziatania hakerow, aby ocenic¢ skutecznos¢

zabezpieczen i zaproponowac odpowiednie srodki ochrony

identyfikuje, analizuje i ocenia podatnosci w systemach informa~ty¢z-nych organizacji.
systematycznie bada infrastrukture IT pod katem potencjalnych luk, ktdre mogtyby zostaé
wykorzystane przez cyberprzestepcow. rekomenduje dziafg;hia naprawcze

bada i wykorzystuje ludzkie zachowania w celu uzyskania dostepu do poufnych informac;ji lub
systemow. projektuje i wykonuje strategie manipulacji, ktére mogg obejmowac podszywanie sie
pod innych, phishing oraz inne techniki wykorzystujgce psychologiczne aspekty ludzkiego
zachowania
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Penetration

Tester

przeprowadza kontrolowane ataki na systemy komputerowe, aplikacje i sieci w celu identyfikacji
i eliminacji potencjalnych stabosci. symuluje dziatania hakerow, aby ocenic¢ skutecznos¢
zabezpieczen i zaproponowac odpowiednie srodki ochrony

Vulnerability
Assesor

Social Engineer

Specialist

identyfikuje, analizuje i ocenia podatnosci w systemach informa~ty¢znych organizacji.
systematycznie bada infrastrukture IT pod katem potencjalnych luk, ktére mogtyby zostac
wykorzystane przez cyberprzestepcow. rekomenduje dzia’fg;hia naprawcze

bada i wykorzystuje ludzkie zachowania w celu uzyskania dostepu do poufnych informac;ji lub
systemow. projektuje i wykonuje strategie manipulacji, ktére mogg obejmowac podszywanie sie
pod innych, phishing oraz inne techniki wykorzystujgce psychologiczne aspekty ludzkiego
zachowania

Security
Researcher

analizuje syé@temy i aplikacje w celu identyfikacji nowych podatnosci i zagrozen. rozwija metody
testowania zabezpieczen, bada najnowsze technologie, ktére moga pomadc w poprawie ogdlnego
poziomu bezpieczenstwa cyfrowego
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przeprowadza kontrolowane ataki na systemy komputerowe, aplikacje i sieci w celu identyfikacji
i eliminacji potencjalnych stabosci. symuluje dziatania hakerow, aby ocenic¢ skutecznos¢

Penetration

Tester zabezpieczen i zaproponowac odpowiednie srodki ochrony
.1 identyfikuje, analizuje i ocenia podatnosci w systemach informatycznych organizacji.
Vulnerability . . | . F ,
systematycznie bada infrastrukture IT pod katem potencjalnych luk, ktére mogtyby zostac
Assesor wykorzystane przez cyberprzestepcow. rekomenduje dziafe‘a,'hia-naprawcze

bada i wykorzystuje ludzkie zachowania w celu uzyskania dostepu do poufnych informac;ji lub
Social Engineer systemoéw. projektuje i wykonuje strategie manipulacji, ktére moga obejmowaé podszywanie sie
Specialist pod innych, phishing oraz inne techniki wykorzystujgce psychologiczne aspekty ludzkiego
zachowania

Security anallzu1e sys{emy i aplikacje w celu identyfikacji nowych podatnosci i zagrozen. rozwija metody
testowania zabezpleczen bada najnowsze technologle ktore mogg pomoc w poprawie ogolnego
Researcher poziomu bezpieczenrstwa cyfrowego

przeprowadza audyty systemow informatycznych w celu weryfikacji ich zgodnosci z

Security Auditor obowigzujacymi standardami bezpieczehstwa i regulacjami. ocenia procedury, polityki oraz
mechanizmy zabezpieczen, a takze formutowanie rekomendacje na podstawie wykrytych stabosci
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monitoruje systemy informatyczne w organizacji, wykrywa nieprawidtowosci i potencjalne
zagrozenia. analizuje dane z roznych zrodet, takich jak logi systemowe czy raporty z monitoringu

")

Security Analyst
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monitoruje systemy informatyczne w organizacji, wykrywa nieprawidtowosci i potencjalne

Security Analyst zagrozenia. analizuje dane z réznych zrodet, takich jak logi systemowe czy raporty z monitoringu

Incident zarzgdza sytuacjami kryzysowym| o'W|ada za szybka identyfikacje, analize i neutralizacje
skutkow atakow cybernetycznych przywracanle normalnego funkcjonowania systemoéw

Responder i minimalizowanie szkéd
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monitoruje systemy informatyczne w organizacji, wykrywa nieprawidtowosci i potencjalne

Security Analyst

zagrozenia. analizuje dane z roznych zrodet, takich jak logi systemowe czy raporty z monitoringu

Incident zarzgdza sytuacjami kryzysovyymi d powiada za szybka identyfikacje, analize i neutralizacje
skutkéw atakow cybernetycznych, przywracame normalnego funkqonowanla systemow
ResPonder i minimalizowanie szkod

Threat zbiera, analizuje i interpretuje dane o aktualnych i potencjalnych zagrozeniach cyfrowych.

Intelligence przewiduje i zapobiega atakom
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monitoruje systemy informatyczne w organizacji, wykrywa nieprawidtowosci i potencjalne

Security Analyst

zagrozenia. analizuje dane z roznych zrodet, takich jak logi systemowe czy raporty z monitoringu

Incident zarzgdza sytuacjami kryzysowym| oWiada za szybka identyfikacje, analize i neutralizacje
skutkow atakow cybernetycznyc;h przywracame normalnego funkcjonowania systemoéw

Responder i minimalizowanie szkéd
Threat zbiera, analizuje i interpretuje dane o aktualnych i potencjalnych zagrozeniach cyfrowych.
Intelligence przewiduje i zapobiega atakom
Network -
) projektuje, wdraza i monitoruje zabezpieczenia sieciowe w celu ochrony danych przed

Security . . . l

' nieautoryzowanym dostepem i atakami
Engineer :
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monitoruje systemy informatyczne w organizacji, wykrywa nieprawidtowosci i potencjalne

Security Analyst

zagrozenia. analizuje dane z roznych zrode’r takich jak logi systemowe czy raporty z monitoringu

Incident zarzgdza sytuacjami kryzysowymi. ~,' ywiada za szybka identyfikacje, analize i neutralizacje
skutkow atakow cybernetyczn\tqh przywracame normalnego funkqonowanla systemow

Responder i minimalizowanie szkod | |

Threat zbiera, analizuje i interpretuje dane o aktualnych i potencjalnych zagrozeniach cyfrowych.

Intelligence przewiduje i zapobiega atakom

Network -

S it projektuje, wdraza i monitoruje zabezpieczenia sieciowe w celu ochrony danych przed
CCURR nieautoryzowanym dostepem i atakami

Engineer

tworzy i egzekwuje standardy bezpieczenstwa, przeprowadza regularne oceny bezpieczenstwa,
Security identyfikuje podatnosci w aplikacjach i wspotpracuje z developmentem w celu ich naprawy. jest

Architect pomostem miedzy bezpieczeristwem a developmentem, zapewniajac, ze aplikacje
sg projektowane, rozwijane i wdrazane w bezpieczny sposob
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monitoruje systemy informatyczne w organizacji, wykrywa nieprawidtowosci i potencjalne

Security Analyst

zagrozenia. analizuje dane z roznych zrodet, takich jak logi systemowe czy raporty z monitoringu

Incident zarzgdza sytuacjami kryzysowymi. d owiada za szybkg identyfikacje, analize i neutralizacje
skutkow atakow cybernetycznych, przywracame normalnego funkqonowanla systemow

Responder i minimalizowanie szkod | |

Threat zbiera, analizuje i interpretuje dane o aktualnych i potencjalnych zagrozeniach cyfrowych.

Intelligence przewiduje i zapobiega atakom

Network -

S it projektuje, wdraza i monitoruje zabezpieczenia sieciowe w celu ochrony danych przed
CCURR nieautoryzowanym dostepem i atakami

Engineer

tworzy i egzekwuje standardy bezpieczenstwa, przeprowadza regularne oceny bezpieczenstwa,
Security identyfikuje podatnosci w aplikacjach i wspotpracuje z developmentem w celu ich naprawy. jest

Architect pomostem miedzy bezpieczeristwem a developmentem, zapewniajac, ze aplikacje
sg projektowane, rozwijane i wdrazane w bezpieczny sposob

bada cyfrowe dowody w celu ustalm@rzebiegu i skutkow incydentow bezpieczenstwa. analizuje
Forensic Expert dane z urzadzen komputerowych i'sieci, aby zidentyfikowaé, jak doszto do naruszenia i jak mozna
temu zapobiec w przysztosci
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' IN DISSIUSSIING OF RISK

Pytanie dla uwaznych:

Czy zespoty bezpieczenstwa
ofensywnego walcza . =0
z zespotami defensywnymi 2~

Czy ich cele sg przeciwstawne ? === ==
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