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PHISHING - CZYM
JEST?

PHISHING - metoda oszustwa
bazujgca na atakach opartych
Nna inzynierii spotecznej.
Przestepca podszywa sie pod
INnNg osobe lub instytucje w celu
wytudzenia poufnych informacji,
zainfekowania komputera
szkodliwym oprogramowaniem
czy tez naktonienia ofiary do
okreslonych dziatan.
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AVARS

PHISHING - RODZAIJE

SOCIAL ENGINEERING - to taktyka

majgca na celu manipulowanie, |
wywieranie wptywu lub oszukiwanie

ofiary w celu przejecia kontroli nad I
jego urzadzeniami oraz ,
wytudzeniem poufnych informaciji.

c- ¢ WHALING - atak wymierzony w wyzszg
\ kadre kierowniczg, podszywajac sie pod

|

% prawdziwy email. Ten typ ataku znany
T jest rowniez pod nazwga executive
phishing

N\
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PHISHING - RODZAIJE

SPEAR PHISHING - jest rodzajem
ataku phishingowego, ktérego
celem jest konkretna osoba lub
grupa osob.

VISHING - atak polegajacy na
oszukiwaniu ludzi podczas
rozmowy telefonicznej w celu
ujawnienia przez nich poufnych
iInformacji
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PHISHING - RODZAIJE

SMISHING - atak przeprowadzany

za posrednictwem krotkich 1
wiadomosci tekstowych (SMS),

zawierajgcych ztosliwe linki.

Y o

e PHARMING - to oszustwo interentowe,
polegajgce na probie kradziezy danych
uwierzytelniajacych za pomoca
ztoSliwego oprogramowania
Instalowanego na urzadzeniach ofiar.
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PHISHING - RODZAIJE

DOMAIN SPOOFING - atak
polegajacy na podszywaniu sie pod
Znang osobe przy uzyciu fatszywej
domeny zblizonej do oryginalnej.

MAN IN THE MIDDLE - atak w ktorym
haker przejmuje dane przesytane
miedzy dwiema stronami bez ich
wiedzy.
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JAK SIE CHRONIC?
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